
Scan for 
SPF Scam Resources

MONTHLY 
SCAMS BULLETIN

4 October 2024Issue 05/24

Protect yourself with the ScamShield Suite
The ScamShield Suite has been launched to make it easier 

for the public to access anti-scam resources. The Suite comprises: 

Unsure if it’s a scam? Call the helpline
at 1799 to check with helpline

operators. Available 24/7! 

www.ScamShield.gov.sg  Receive the latest information on
scams via WhatsApp and Telegram!

Users can now check if a number, a
message, or a link they received is

related to a scam. The app also blocks
scam calls and detects scam SMSes.  

ScamShield Alert Social ChannelsScamShield Website

One-stop portal on scams with latest
information on scam trends and anti-

scam protective measures.

ScamShield Helpline Enhanced ScamShield App

Received a text
message? 

Stop and CHECK. 

In the latest phishing scam cases, scammers impersonate
telcos, e-commerce platforms, or delivery companies and
send text messages requesting recipients to redeem points
or make payments.

These messages contain phishing links that lead victims to
fake websites where they are tricked to provide their
personal details and/or banking credentials. 

Victims discover they have been scammed when they notice
fraudulent transactions made on their bank accounts or
credit cards.

Always check the authenticity of unsolicited clickable
links you receive. Also check the sender-ID for
discrepancies.
Contact your bank immediately if you have provided
banking information to a fake phishing website or detect
fraudulent transactions from your bank account(s).

http://www.scamshield.gov.sg/
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使⽤ScamShield配套保护⾃⼰免受诈骗
已推出ScamShield配套⽅便公众更容易获取反诈骗资源。配套包括:

不确定是否是骗局？拨打1799热线与接
线员查询。24⼩时全天候开放！

www.ScamShield.gov.sg 通过WhatsApp和Telegram
接收有关诈骗的最新信息!

⽤⼾现在可检查号码、信息或收到的
链接是否与诈骗相关。该应⽤程序也
会拦截诈骗电话并检测诈骗短信。

ScamShield Alert 社交频道ScamShield ⽹站

提供最新的诈骗趋势和反诈骗保护措
施信息的⼀站式平台。

ScamShield 援助热线 ScamShield 应⽤程序

收到信息？
停下并查证。 

在最新的钓⻥诈骗案件中，骗⼦冒充电信公司、电商
平台或快递公司，发送短信要求收件⼈兑换分数或进
⾏付款。

这些信息含有钓⻥链接。点击链接后，受害者被引导
⾄假⽹站并被诱导提供个⼈信息和/或银⾏凭证

当受害者发现银⾏账⼾或信⽤卡含有诈性交易时，    
才意识到⾃⼰被骗了。

务必检查任何未经请求的可点击链接的真实
性。同时检查发送者⾝份是否有差异。

若您提供了银⾏信息给钓⻥⽹站，或发现银⾏
账⼾有欺诈性的交易，请⽴即联系银⾏。

http://www.scamshield.gov.sg/
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Lindungi diri anda dengan Koleksi Perlindungan ScamShield
Koleksi Perlindungan ScamShield telah dilancarkan untuk memudahkan orang awam

mengakses sumber-sumber antipenipuan. Koleksi ini terdiri daripada:

Tidak pasti sama ada ia satu penipuan?
Hubungi talian bantuan di 1799 untuk
memeriksa dengan pengendali talian

bantuan. Tersedia 24/7!

www.ScamShield.gov.sg Menerima maklumat terkini mengenai
penipuan menerusi WhatsApp dan Telegram!

Pengguna kini boleh memeriksa jika nombor,
mesej, atau pautan yang mereka terima

mempunyai kaitan dengan penipuan. Aplikasi ini
juga menyekat panggilan penipuan dan

mengesan SMS penipuan.

Saluran Sosial ScamShield AlertLaman Web ScamShield

Portal sehenti mengenai penipuan dengan
maklumat terkini tentang trend penipuan dan
langkah-langkah perlindungan antipenipuan.

Talian Bantuan ScamShield Aplikasi ScamShield Diperbaiki

Menerima satu mesej
teks? Berhenti dan

PERIKSA.

Dalam kes-kes penipuan memancing data yang terkini, penipu
menyamar sebagai syarikat telekomunikasi, platform e-dagang, atau
syarikat penghantaran dan menghantar mesej teks yang meminta
penerima untuk menebus mata ganjaran atau membuat
pembayaran.

Mesej-mesej ini mengandungi pautan pancingan data yang
membawa mangsa kepada laman web palsu di mana mereka
diperdaya untuk memberikan butir-butir peribadi dan / atau butiran
perbankan mereka.

Mangsa akan mendapati mereka telah ditipu apabila adanya
transaksi penipuan yang dibuat keatas akaun bank atau kad kredit
mereka.

Sentiasa periksa kesahihan pautan yang boleh diklik yang anda
tidak minta dan diterima melalui mesej teks. Juga periksa ID
Penghantar untuk sebarang percanggahan.

Hubungi bank anda dengan segera jika anda telah memberikan
maklumat perbankan kepada laman web pancingan data atau
mendapati adanya transaksi penipuan daripada akaun bank
anda.

http://www.scamshield.gov.sg/
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ScamShield ெதா��ைப� பய�ப��த� உ�கைள�
 பா�கா��� ெகா���க�

ெபா�ம�க��� ேமாச�� த��� வள�கைள அ��வைத எளிதா�க
ScamShield ெதா��� ெவளிய�ட�ப�ட�. இத�� ப��வ�பைவ உ�ளட��க��றன: 

ேமாச�யா என உ�த�யாக� ெதரியவ��ைலயா?
உதவ�� ெதாைலேபச�� ேசைவைய 1799 எ�ற

எ�ணி� அைழ��, ெதாைலேபச�� ெதாட�பாளரிட�
ேக�� உ�த��ப��த�� ெகா���க�. 
இ�ேசைவ 24 மணிேநர�� க�ைட���! 

www.ScamShield.gov.sg
வா��ஆ�, ெட�க�ரா� வாய�லாக ேமாச�கைள�
ப�ற�ய அ�ைம� தகவ�கைள� ெப��க�!

ெசய�ைய� பய�ப���ேவா� ஒ� ெதாைலேபச�
எ�, ஒ� தகவ� அ�ல� த�க���� க�ைட�த
ஓ� இைண��, ேமாச��ட� ெதாட���ளதா

எ�பைத இ�ேபா� சரிபா��கலா�. இ�த� ெசய�,
ேமாச� அைழ��கைள� த���, ேமாச�
���தகவ�கைள�� க��ப���க�ற�.

ScamShield Alert 
ச�க ஒளிவழிக�

ScamShield இைணய�தள�

ேமாச�க� ப�ற�ய அ�ைம� தகவ�கைள��,
ேமாச�களி���� பா�கா���ெகா���

வழி�ைறகைள�� வழ��� ஓரிட இைணயவாச� இ�.

ScamShield உதவ��
ெதாைலேபச�� ேசைவ

ேம�ப��த�ப�ட ScamShield ெசய�

���தகவ�
க�ைட�ததா?

ந���த� ந�தானி��
சரிபா��க�

அ�ைமய�� நட�த தகவ� த���� ேமாச� ச�பவ�களி�,
ேமாச��கார�க� ெதாைல�ெதாட�� ந��வன�கைள, இைணய
வ��தக� தள�கைள அ�ல� வ�ந�ேயாக ந��வன�கைள
ேச��தவ�கைள�ேபா� பாசா�� ெச��, ��ளிகைள ��க�ெசா���
அ�ல� பண� க�ட� ெசா��� ���தகவ�கைள அ���க��றன�.

இ�த� ���தகவ�களி� இ��த தகவ� த���� இைண��கைள
அ��த�யவ�க� ேபா� இைணய�தள�க�ட� இைண�க�ப�டன�.
அ�த இைணய�தள�க� த�த�ரமாக அவ�கள� தனி�ப�ட
வ�வர�கைள ம���/அ�ல� வ�க� வ�வர�கைள ெவளிய�ட
ைவ�தன. 

பாத��க�ப�டவ�க� த�கள� வ�க�� கண��களி� அ�ல� கட�
அ�ைடகளி� ேமாச�� பரிவ��தைனக� ெச�ய�ப����பைத�
கவனி�தேபா�தா� ேமாச��� உ�ளான� அவ�க����
ெதரியவ�த�. 

��க� ெப�� ேகார�படாத க�ளி� ெச�ய���ய
இைண��களி� ந�பக�த�ைமைய எ�ேபா�� சரிபா��க�.
அேதா�, அ���நரி� அைடயாள�ெபயரி� ஏதாவ�
�ர�பா�க� இ��க�றதா எ�பைத�� சரிபா��க�. 

தகவ� த���� ேபா� இைணய�தள�த�� உ�கள� வ�க�
வ�வர�கைள ��க� ெதரிவ��த���தா� அ�ல� வ�க��
கண��களி� ேமாச�� பரிவ��தைனக� நட�த���பைத�
க�டா�, உடன�யாக உ�க� வ�க��ட� ெதாட��
ெகா���க�. 

http://www.scamshield.gov.sg/

