
Did you know?

Scammers take over WhatsApp/Telegram accounts to scam victims’ contacts

Scammers trick victims into providing their

WhatsApp/Telegram account verification codes. They do so

by pretending to be someone the victim knows and mislead

the victim to think that the code was received for other

purposes (i.e. codes needed to participate in lucky

draws/complete purchase from an online shop). 

 

Scammers will then take over and use victims’ accounts to:

take over the accounts of their contact lists by using

the same trick

ask victims’ contacts for emergency loans and/or their

banking/credit card details

Never share your WhatsApp/Telegram account verification

codes, personal or banking details and One-Time Pin (OTP)

with anyone. 

MONTHLY 
SCAMS BULLETIN

Protect your
WhatsApp/Telegram

account by enabling the
‘Two-Step Verification’

feature

‘Settings’ >
‘Account’ > ‘Two-

step verification’ >
‘Enable’

‘Settings’ > ‘Privacy
and Security’ >

‘Two-step
verification’ > Set a

Password

All SMSes from government agencies will have a
gov.sg Sender ID. 

If you receive an SMS from a government agency
without the gov.sg Sender ID, it is a scam!

Find out more at sms.gov.sg! 
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您知道吗?

骗⼦接管WhatsApp/Telegram 账⼾以诈骗受害者的联系⼈

骗⼦会诱骗受害者提供他们的WhatsApp或Telegram

账⼾验证码。他们会假装是受害者认识的⼈，并误导
受害者以为验证码是为了其他⽬的⽽收到（例如⽤于
参加抽奖或完成⽹上购物）。
 

骗⼦随后会接管并使⽤受害者的账⼾以便：
以同样的⼿法接管受害者联系⼈的账⼾
向受害者的联系⼈索取紧急贷款和/或他们的银⾏/

信⽤卡信息 

切勿与他⼈分享您WhatsApp/Telegram账⼾认证密
码、个⼈或银⾏资料及⼀次性密码（OTP）。

诈骗⽉刊

通过启⽤“双重认证”
功能以保护您的

WhatsApp/Telegram账⼾。

进⼊“设置” > “帐
⼾” > “双重认证” 

> “启⽤”

进⼊“设置” > “隐私
和安全” > “双重认
证” >设定密码

所有政府机构发送的短信都会显⽰发送者⾝份为
gov.sg。

如果您收到不是以gov.sg为发送者⾝份的政府机
构短信, 那是诈骗短信！

请浏览sms.gov.sg了解更多详情！
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Adakah anda tahu?

Penipu mengambil alih akaun WhatsApp/Telegram untuk menipu kenalan mangsa

Penipu menggunakan tipu helah untuk menipu mangsa supaya

memberikan kod pengesahan akaun WhatsApp/Telegram

mereka. Penipu melakukan demikian dengan menyamar

sebagai seseorang yang kenali mangsa dan memperdaya

mereka bahawa kod yang diterima adalah untuk tujuan lain

(iaitu kod diperlukan untuk menyertai cabutan bertuah

pembelian dari kedai dalam talian).

Penipu akan mengambil alih dan menggunakan akaun mangsa

untuk:

mengambil alih akaun senarai kenalan mereka dengan

menggunakan tipu helah yang sama

meminta kenalan mangsa untuk pinjaman wang kecemasan

dan/atau butiran perbankan/kad kredit mereka

Jangan berkongsi kod pengesahan akaun

WhatsApp/Telegram, butiran peribadi atau perbankan dan

Kata Laluan Sekali Sahaja (OTP) anda dengan sesiapa pun. 

BULETIN PENIPUAN
BULANAN

Lindungi akaun
WhatsApp/Telegram anda

dengan mendayakan ciri
‘Two-Step Verification’

(Pengesahan Dua-Langkah)

pergi ke ‘Settings’
(Tetapan)> ‘Account’
(Akaun) > ‘Two-step

verification’
(Pengesahan dua-
langkah) > ‘Enable’

(Dayakan)

Semua SMS dari agensi pemerintah akan mempunyai ID
Penghantar gov.sg.

Sekiranya anda menerima SMS daripada sebuah agensi
pemerintah tanpa ID Penghantar gov.sg tersebut, ia
adalah satu penipuan!

Ketahui lebih lanjut di sms.gov.sg!
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‘Settings’ (Tetapan) >
‘Privacy and Security’

(Privasi dan
Keselamatan)> ‘Two-step

verification’
(Pengesahan dua-

langkah)> ‘Set a
Password’ (Tetapkan

Kata Laluan)
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உ�க���� ெதரி�மா?

ேமாச��கார�க� பாத��க�ப�டவ�களி� வா��அ� / ெட�க�ரா�
கண��கைள� த�க� க���பா����� எ����ெகா�� அவ�களி�

ெதாட��கைள ேமாச� ெச�வா�க�

ேமாச��கார�க� பாத��க�ப�டவ�கைள ஏமா�ற� அவ�களி�

வா��அ� / ெட�க�ரா� கண��களி� சரிபா��� �ற���கைள

வழ�க� ெச�வா�க�. பாத��க�ப�டவ� அற��த ஒ�வைர� ேபால

பாசா�� ெச��, ம�ற ேநா�க�க��காக� �ற��� ெபற�ப�ட�

எ�� அவைர ந�ைன�க ைவ��, தவறாக வழிநட��வா�க�

(அதாவ� அத���ட� ���க�களி� ப�ேக�க / இைணய� வழி

ெபா�� வா�க� ேதைவ�ப�� �ற���க�).

ேமாச��கார�க� ப��ன� பாத��க�ப�டவ�களி� கண��கைள�

க���பா����� ெகா��வ�� ப��வ�வனவ�ைற�

ெச�வா�க�:

அேத த�த�ர�ைத� பய�ப��த� ெதாட�� ப��ய�களி�

உ�ளவ�களி� கண��களி� க���பா�ைட எ����

ெகா�வா�க�.

பாத��க�ப�டவ�களி� ெதாட��களிட� அவசர� கட�க�

ம���/ அ�ல� அவ�களி� வ�க�/கட�ப�� அ�ைட

வ�வர�கைள� ேக�பா�க�

உ�க� வா��அ� / ெட�க�ரா� கண��களி� சரிபா���

�ற���க�, தனி�ப�ட அ�ல� வ�க� வ�வர�க�, ஒ�

�ைற கட�� ெசா�க� (OTP) ஆக�யவ�ைற யா�ட�� பக�ர

ேவ�டா�.

மாதா�த�ர
ேமாச�க�

‘2 அ���� பா�கா��’
அ�ச�ைத

ெசய�ப���வத� �ல�
உ�க� வா��அ� /

ெட�க�ரா� கண��கைள�
பா�கா�க��

வா��அ�:
‘Settings’ >

‘Account’ > ‘Two-
step verification’ >

‘Enable’

ெட�க�ரா�: 
‘Settings’ > ‘Privacy

and Security’ >
‘Two-step

verification’ > Set a
Password

அரசா�க அைம��களிடமி��� வ�� அைன��
���ெச�த�க�� gov.sg எ�ற அ���ந� அைடயாள�ைத�
ெகா������.

gov.sg அ���ந� அைடயாள� இ�லாம� அரசா�க
ந��வன�த�டமி��� ���ெச�த� வ�தா�, அ� ஒ� ேமாச�!

ேம�� அற�ய sms.gov.sg எ�ற இைணய�தள�ைத
நா��க�!
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